J &3 REALTIME

Supersubsidio ACTA DE REUNION Ve = (&S SAS
HORA DURACION
FECHA 23/04/2025 INICIO 9.00 am (HORAS) 2 ACTA No. XX
ASUNTO Realizar reunién seguimiento del Proyecto
CONTRATO
/PROYECTO Numero de Contrato SSF SASI 429 DE 2024 — UT RC SOC
AREA Clasificacion de la informacion del | QUso Interno.
RESPONSABL | OTIC documento (No marque opcion X Clasificada.
E para informacién publica) CReservada.
ASISTENTES Y FIRMANTES
Nombre Area / Entidad CazEllm e Firma
vinculaciéon
David Quintero Rodriguez OTIC SSF Profesional ) »_‘,A__,_I{i{ O
Paula Andrea Moreno OTIC SSF Profesional %é/ %gﬂ&
. | A
Juan José Olivella OTIC SSF Profesional Vs

Cesar Dario Cordoba RealTime Gerente de Proyecto 4/‘ &‘/é C

Leandro Calderon RealTime Lider SOC NO FIRMA
Eduard Méndez RealTime Consultor Senior de NO FIRMA
Despliegue
David Silva RealTime Profesional de Apoyo NO FIRMA
Implementacion
Cigrid Johanna Moreno Rodriguez RealTime Apoyo NO FIRMA
William Vega RealTime Apoyo NO FIRMA

TEMAS
1 | Avances del periodo
2  Tareas a realizar proximo periodo
3 | Compromisos
DESARROLLO
AVANCE DEL PERIODO:
1. Charlas de Transferencia de Conocimiento - Charlas de Tendencias:

e Dado que las cuatro transferencias de conocimiento realizadas terminaron solamente queda
pendiente por enviar la grabacion de las sesiones realizadas.
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DESARROLLO

¢ Quedan pendientes las charlas de tendencias de seguridad. RT propone y SSF acepta, realizar
como parte de las charlas de tendencias de seguridad, la transferencia de conocimiento de Vicarius
y BurpSuite. Las fechas propuestas a discutir con el fabricante son las siguientes:

29 de abril - 2pm a 4pm
30 de abril - 2pm a 4pm
28 de abril - 9am a 11am
2 de mayo - 2pm a 4pm

Cigrid estaba tomando contacto con Robert y Noé (fabricantes con Vicarius) para confirmar fecha
definitiva.

e En general para cualquier charla o capacitacion en tendencias de seguridad se debe presentar el
temario de las capacitaciones para ser presentada a SSF. Esto debe incluir temas a tratar por
sesioén y el personal que dara las capacitaciones con su tema asignado. SSF esta de acuerdo con
que las sesiones puedan ser con FABRICANTES, pero las de Fortinet deben consultarse primero
cuando haya una propuesta por RT. (indica SSF que, si se puede dar la primera capacitacion el
proximo dia miércoles, seria lo ideal).

2. Revisién de despliegue Vicarius para analisis de vulnerabilidades internas.
En la sesién se acuerda que el dia viernes 25 de abril, se realizara una sesion para evaluar el despliegue
de los agentes que tienen conectados a Vicarius y enfocar y/o ensefiar como es el proceso de analisis de
vulnerabilidades.

3. Ingenieria social y Ethical Hacking
Se expuso en la sesion la propuesta de Ingenieria social y SSF estuvo de acuerdo con el plan. Se debe
enviar el documento de la propuesta el 24 de abril y proponer fechas tentativas para la ejecucion. SSF
debe contestar con la aprobacion formal e indicar si acepta las fechas tentativas o indica otras.

4. Configuracién SOC:

Se sigue verificando y ajustando la customizacion de los casos de uso para LUPITA, JURIDICA y SIMON
(ya existen sesiones programadas todos los miércoles, jueves y viernes).

5. Se acuerda en la sesion prueba conexiones VPN: se realizara sesién de prueba el dia jueves
24 de abril.
6. Subsanar y enviar los siguientes informes:

Informe gerencial (marzo y abril)
Informe trimestral (correcciones): pendiente entrega de observaciones por SSF.
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DESARROLLO

¢ Informe mensual de seguimiento contractual, TODAS las actividades solicitadas, ejecutadas,
planeadas y proyectadas durante el mes, deben quedar en dicho informe.

TAREAS DEL PROXIMO PERIODO

EN IMPLEMENTACION

v
v

Terminar configuracion SOC, implementacion de los casos de uso para LUPITA, JURIDICA y SIMON
Terminan pruebas de analisis externo de los siguientes dominios desde el 22 de abril:

o https://lwww.ssf.gov.co/;

o https://lwww.supersubsidio.gov.co;

o https://lwww.ssf.col;

Realizar charlas de tendencias de seguridad:

o Transferencia de conocimiento Vicarius y BurpSuite. (30 de abril 2025)

Revision implementacién actual Vicarius
o Sesion pararevision el 25 de abril 2025 y revision procedimiento de analisis de vulnerabilidades
internas.
Entrega de Actas de seguimiento

o Se realizara entrega 3 actas pendientes cada semana para revision de SSF.

EN OPERACION

v

Entrega del informe mensual de gestién SOC (incluira informe de actividad sospechosa; informe de
cambios detectados en la infraestructura; informes de monitoreo, informe de tendencias e informe de
alertas mundiales), la primera semana de mayo. El informe verificara si cumplié con las condiciones

del contrato anexo técnico numeral 3.3 disponibilidad del servicio.

Entrega de ajustes del informe trimestral el 30 de abril.

Entrega de informe de actividades mensual abril a entregar el 02 de mayo.
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COMPROMISOS PACTADOS
Descripcién Responsable Fecha de Entrega
Programar charla Vicarius RT 30/04/2025
Revision despliegue Vicarius SSF - RT 25/04/2025
23/04/2025
Configuracién SOC (LUPITA, JURIDICA y SIMON) SSF - RT 24/04/2025
25/04/2025
Prueba de conexion VPN SSF - RT 24/04/2025
Programar la prueba de ingenieria social etapa SSE 28/04/2025
interna.
Programar la prueba de ingenieria social etapa
; SSF 28/04/2025
interna.
Definir fecha de la prueba de ethical hacking interno SSF 28/04/2025
Definir fecha de la prueba de ethical hacking externo SSF 28/04/2025

Ajustes al informe trimestral de ejecucién RT 30/04/2025




